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Titol: MODIFICACIO DE LA NORMATIVA DE LA
UNIVERSITAT D'ALACANT PER A LA CREACIO | US DE
CONTRASENYES

Secci6é: DISPOSICIONS GENERALS
Organ: Consell de Govern

Data d'aprovacio: dijous, 26 de febrer de 2026

MODIFICACIO DE LA NORMATIVA DE LA UNIVERSITAT D'ALACANT
PER A LA CREACIO | US DE CONTRASENYES

Acord pel qual es modifica la Normativa aprovada en el Consell de
Govern de 28 de febrer de 2019 i publicada en el BOUA del mateix dia.

Article Gnic
U

Es modifica el primer paragraf de I'exposicid6 de motius que queda
redactat de la seglient manera:

Les contrasenyes, juntament amb l'identificador de persona usuaria i el
segon factor d'autenticacid, sén el mitja daccés als diferents
ordinadors i aplicacions de la Universitat d'Alacant, com UACIoud,
correu electronic, Universitas XXI, com també a diferents serveis, com
ara REDUA o PCVIRTUAL. Per aix0 és necessari que les contrasenyes
que s'utilitzen com a mecanisme d'autenticacié siguen segures per a
evitar-ne la vulnerabilitat; es tracta que les persones usuaries creen el
que es coneix com a contrasenyes robustes, basades en una serie de
regles que en dificulten la vulnerabilitat i 'accés per part daltres
persones.

DOS
Es modifica l'article 3, que queda redactat de la segiient manera:
Article 3. Regles per a la creaci6 de contrasenyes segures

1. Les contrasenyes, juntament amb l'identificador de persona usuaria,
son el mitja d'accés a ordinadors, aplicacions i serveis de la Universitat
d'Alacant. Les contrasenyes que s'utilitzen com a mecanismes
d'autenticacié hauran de ser segures, que sén les que compleixen les
regles establides en I'apartat 2 del present article.

2. Les persones usuaries hauran d'aplicar les segiients regles per a la
creacio de les seues contrasenyes:

a) Les contrasenyes hauran de tindre una longitud igual o superior a
dotze caracters.

b) Les contrasenyes hauran de tindre, com a minim, un caracter
d'almenys tres d'aquests quatre grups: majlscules, mindscules, signes
i nombres.

¢) Les contrasenyes no hauran de ser igual a cap de les deu Ultimes
contrasenyes usades.

d) Les contrasenyes no hauran d'estar basades en dades propies
que altra persona puga endevinar o obtindre facilment, com ara nom,
cognoms, data de naixement, nimero de teléfon i similars.

e) En cas que siga necessari guardar una copia de la contrasenya,
es fara en un contenidor segur.

3. El sistema de verificacié de contrasenyes no oferira a la persona
usuaria mecanismes per a recordar la contrasenya i comparara la
contrasenya creada amb una ‘“lista negra" de contrasenyes
inacceptables per ser ampliament usades, deduibles o haver estat
compromeses.

TRES
Es modifica l'article 4, que queda redactat de la segiient manera:

Article 4. Regles per a |''s de contrasenyes

Titulo: MODIFICACION DE LA NORMATIVA DE LA
UNIVERSIDAD DE ALICANTE PARA LA CREACION Y USO
DE CONTRASERNAS

Seccién: DISPOSICIONES GENERALES
Organo: Consejo de Gobierno

Fecha de aprobacién: jueves, 26 de febrero de 2026

MODIFICACION DE LA NORMATIVA DE LA UNIVERSIDAD DE
ALICANTE PARA LA CREACION Y USO DE CONTRASENAS

Acuerdo por el que se modifica la Normativa aprobada en el Consejo
de Gobierno de 28 de febrero de 2019 y publicada en el BOUA del
mismo dia.

Articulo Unico
UNO

Se modifica el primer péarrafo de la exposicién de motivos que queda
redactado de la siguiente manera:

Las contrasefias, junto con el identificador de persona usuaria y el
segundo factor de autenticacion, son el medio de acceso a los
diferentes ordenadores y aplicaciones de la Universidad de Alicante,
como UACIloud, correo electrénico, Universitas XXI, asi como a
diferentes servicios, tales como REDUA o PCVIRTUAL. Por ello es
necesario que las contrasefias que se utilicen como mecanismo de
autenticacion sean seguras, para evitar su vulnerabilidad; se trata de
gue las personas usuarias creen lo que se conoce como contrasefias
robustas, basadas en una serie de reglas que dificultan su
vulnerabilidad y el acceso por parte de otras personas.

DOS
Se modifica el articulo 3 que queda redactado de la siguiente manera:
Articulo 3. Reglas para la creacién de contrasefias seguras

1. Las contrasefias, junto con el identificador de persona usuaria, son
el medio de acceso a ordenadores, aplicaciones y servicios de la
Universidad de Alicante. Las contrasefias que se utilicen como
mecanismos de autenticaciéon deberdn ser seguras, entendiendo por
tales aquellas que cumplan las reglas establecidas en el apartado 2 del
presente articulo.

2. Las personas usuarias deberan aplicar las siguientes reglas para la
creacion de sus contrasefias:

a) Las contrasefias deberan tener una longitud igual o superior a
doce caracteres.

b) Las contrasefias deberan tener, como minimo, un caracter de al
menos tres de estos cuatro grupos: mayusculas, mindsculas, signos y
ndmeros.

¢) Las contrasefias no deberan ser igual a ninguna de las diez
ltimas contrasefias usadas.

d) Las contrasefias no deberan estar basada en datos propios que
otra persona pueda adivinar u obtener facilmente, como nombre,
apellidos, fecha de nacimiento, nimero de teléfono, y similares.

e) En caso de que sea necesario guardar una copia de la
contrasefia, se hara en un contenedor seguro.

3. El sistema de verificacion de contrasefias no ofrecera a la persona
usuaria mecanismos para recordar la contrasefia y comparara la
contrasefia creada con una "lista negra" de contrasefias inaceptables,
por ser ampliamente usadas, deducibles o haber estado
comprometidas.

TRES
Se modifica el articulo 4 quedando redactado de la siguiente manera

Articulo 4. Reglas para el uso de contrasefias




https://www.boua.ua.es//acuerdos/DescargarAcuerdo/65942

Documento generado automaticamente el dia 06/03/2026 13:53:49. Este documento consta de 2 paginas.
Document generat automaticament el dia 06/03/2026 13:53:49. Aguest document consta de 2 pagines.

BOUA - Butlleti Oficial de la Universitat d'Alacant
BOUA - Boletin Oficial de la Universidad de Alicante

dilluns, 9 de marg de 2026
lunes, 9 de marzo de 2026

41/2026

1. En l'Gs de les contrasenyes, les persones usuaries hauran
d'observar les segtients regles:

a) Les contrasenyes no es poden apuntar en paper ni de cap altra
manera que poguera comprometre la seua seguretat.

b) Les contrasenyes han de mantenir-se en secret. No s‘han de
lliurar ni comunicar a ningd.

¢) Ningu esta autoritzat a accedir als serveis interns de la Universitat
d'Alacant utilitzant l'identificador i la contrasenya d'altres persones
usuaries.

d) Les contrasenyes hauran de ser diferents de les usades en
serveis d'altres proveidors externs a la UA.

2. El sistema limitara a 5 els intents d'accés sense éxit i bloquejara el
compte durant 5 minuts superat aquest llindar.

QUATRE

S'afig el seglient com a article 6, que queda de la segiient manera:

Article 6. Gestié de contrasenyes

La Universitat d'Alacant, a través del Servei d'Informatica, recomanara
quins programes gestors de contrasenyes es poden utilitzar.

CINC

L'article 6 passa a ser l'article 7 amb la mateixa redaccié

Disposici6 final

Una vegada aprovada pel Consell de Govern, aquesta modificacid

entrara en vigor I'endema de la publicacié en el Butlleti Oficial de la
Universitat d'Alacant.

1. En el uso de las contrasefias, las personas usuarias deberan
observar las siguientes reglas:

a) Las contrasefias no pueden apuntarse en papel ni de ningun otro
modo que pudiera comprometer su seguridad.

b) Las contrasefias deben mantenerse en secreto. No deben
entregarse ni comunicarse a nadie.

c) Nadie esta autorizado a acceder a los servicios internos de la
Universidad de Alicante utilizando el identificador y la contrasefia de
otras personas usuarias.

d) Las contrasefias deberan ser distintas a las empleadas en
servicios de otros proveedores externos a la UA

2.El sistema limitard a 5 los intentos de acceso sin éxito y bloqueara la
cuenta durante 5 minutos superado este umbral.

CUATRO

Se afiade el siguiente como articulo 6 quedando de la siguiente
manera

Articulo 6. Gestién de contrasefias

La Universidad de Alicante, a través del Servicio de Informatica,
recomendard qué programas gestores de contrasefias se pueden
utilizar.

CINCO
El articulo 6 para a ser el articulo 7 con la misma redaccién
Disposicién final

Una vez aprobada por el Consejo de Gobierno, esta modificacion
entrara en vigor al dia siguiente de su publicacion en el Boletin Oficial
de la Universidad de Alicante.
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