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NORMATIVA DE QUALIFICACIO | TRACTAMENT DE LA
INFORMACIO

Preambul

La informacié és un dels actius principals de qualsevol organitzacio i,
com a tal, hem de protegir-la adequadament. La Universitat d'Alacant
maneja informacié d'indole diversa. Gran part és d'Us intern i pot tenir
diferents graus de confidencialitat. Per al maneig segur d'aquesta, un
requisit indispensable és classificar la informacié segons la seua
naturalesa i el seu nivell de confidencialitat, i aixd afecta el tractament
dels documents i sistemes d'informacid6 (SI) i als mitjans
d'emmagatzematge i transferéncia de la informacio.

Article 1. Objecte

D'acord amb el que disposa el Reial decret 311/2022, de 3 de maig pel
qual es regula I'Esquema Nacional de Seguretat (d'ara endavant,
ENS), aquest document té el proposit de normalitzar el maneig de la
informacié per part de la comunitat universitaria quan hi accedeix o la
tracta.

Aquesta normativa haura de ser complementada, si escau i en la
mesura oportuna, amb Il'aplicaci6 de les mesures de seguretat
previstes en I'Annex Il de I'Esquema Nacional de Seguretat en I'ambit
de [I'Administracié Electronica quan la informacié continga dades
personals protegides per la Llei de Protecci6 de Dades de Caracter
Personal (d'ara endavant, LOPD).

Article 2. Ambit d'aplicacio

Aquesta normativa és aplicable a tot I'ambit d'actuacié de la Universitat
d'Alacant, i els seus continguts porten causa de les directrius de
caracter més general definides en la Politica de Seguretat de la
Informacid i en les Normes de Seguretat d'aquesta.

Aquesta normativa és aplicable i de compliment obligat per a tot el
personal de la Universitat d'Alacant. En I'ambit de aquesta normativa,
s'entén per usuari o usuaria qualsevol empleat public pertanyent o alié
a la Universitat d'Alacant, com també personal d'organitzacions
privades externes, entitats col-laboradores o qualsevol altre amb
alguna mena de vinculaci6 amb la Universitat i que utilitze o tinga
accés als Sistemes d'Informacié d'aquesta.

Aquesta normativa aplica a la qualificaci6 i el tractament de la
informacié que manegen els sistemes d'informacié de la UA afectats
per 'ENS. Tota informaci6 en suport no electronic, que haja sigut causa
0 consequeéncia directa de la informaci6 electronica a que es refereix
I'ENS haura d'estar protegida amb el mateix grau de seguretat que
aquesta. Per a aix0 s'aplicaran les mesures que corresponguen a la
naturalesa del suport en que es troben, d'acord amb les normes
d'aplicacié a la seguretat d'aquests.

Addicionalment, si la informacié en questié conté dades de caracter
personal, s'actuara d'acord amb el que disposa la Llei organica 3/2018,
de 5 de desembre, de protecci6 de dades personals i garantia dels
drets digitals, que la UA articula a través del Document de Seguretat.

Article 3. Revisi6 i avaluacié

La gesti6 daquesta normativa correspon al director del Servei
d'Informatica de la Universitat, que és competent per a:

Titulo: NORMATIVA DE CALIFICACION Y TRATAMIENTO
DE LA INFORMACION

Seccion: DISPOSICIONES GENERALES
Organo: Consejo de Gobierno
Fecha de aprobacién: jueves, 23 de febrero de 2023

NORMATIVA DE CALIFICACION Y TRATAMIENTO DE LA
INFORMACION

Preambulo

La informacion es uno de los principales activos de cualquier
organizacion y, como tal, tenemos que protegerla adecuadamente. La
Universidad de Alicante maneja informacion de diversa indole. Gran
parte es de uso interno y puede tener distintos grados de
confidencialidad. Para el manejo seguro de ésta, un requisito
indispensable es clasificar la informacién segln su naturaleza y su
nivel de confidencialidad, afectando al tratamiento de los documentos y
sistemas de informacién (Sl) y a los medios de almacenamiento y
transferencia de la informacion.

Articulo 1. Objeto

Conforme a lo dispuesto en el Real Decreto 311/2022, de 3 de mayo
por el que se regula el Esquema Nacional de Seguridad (en adelante,
ENS), este documento tiene el propésito de normalizar el manejo de la
informacion por parte de la comunidad universitaria cuando accede a
ella o la trata.

La presente normativa debera ser complementada, en su caso y en la
medida oportuna, con la aplicacion de las medidas de seguridad
previstas en el Anexo Il del Esquema Nacional de Seguridad en el
ambito de la Administracion Electrénica cuando la informacion
contenga datos personales protegidos por la Ley de Proteccion de
Datos de Caréacter Personal (en adelante, LOPD).

Articulo 2. Ambito de aplicacién

Esta normativa es de aplicacion a todo el ambito de actuacion de la
Universidad de Alicante, y sus contenidos traen causa de las
directrices de caracter mas general definidas en la Politica de
Seguridad de la Informaciéon y en las Normas de Seguridad de la
misma.

La presente normativa es de aplicacion y de obligado cumplimiento
para todo el personal de la Universidad de Alicante. En el &mbito de la
presente normativa, se entiende por usuario 0 usuaria cualquier
empleado publico perteneciente o0 ajeno a la Universidad de Alicante,
asi como personal de organizaciones privadas externas, entidades
colaboradoras o cualquier otro con algln tipo de vinculacién con la
Universidad y que utilice o posea acceso a los Sistemas de
Informacion de la misma.

Esta normativa aplica a la calificacion y tratamiento de la informacién
gue manejan los sistemas de informacién de la UA afectados por el
ENS. Toda informacién en soporte no electronico, que haya sido causa
o consecuencia directa de la informacion electrénica a la que se refiere
el ENS deberé estar protegida con el mismo grado de seguridad que
ésta. Para ello se aplicaran las medidas que correspondan a la
naturaleza del soporte en que se encuentren, de conformidad con las
normas de aplicacién a la seguridad de los mismos.

Adicionalmente, si la informacion en cuestion contiene datos de
caracter personal, se actuara conforme a lo dispuesto en la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales, que la UA articula a
través del Documento de Seguridad.

Articulo 3. Revision y evaluacion

La gestion de esta normativa corresponde al director del Servicio de
Informatica de la Universidad, que es competente para:
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Interpretar els dubtes que puguen sorgir en l'aplicaci6 d'aquesta.

Revisar-la quan siga necessari per a actualitzar-ne el contingut o
quan es complisquen els terminis maxims establits per a aixo.

Verificar-ne I'efectivitat.

Anualment (o amb menor periodicitat, si hi ha circumstancies que aixi
ho aconsellen), el Comité de Seguretat Tl revisara aquesta normativa.

La revisi6 s'orientara tant a la identificacié d'oportunitats de millora,
com a l'adaptacié als canvis haguts en el marc legal, infraestructura
tecnoldgica, organitzacio general, etc.

Sera la persona responsable de Seguretat de la Informacié
I'encarregada de la custodia i divulgacié de la versié aprovada d'aquest
document.

Article 4. Qualificacid i tractament de la informacio
Article 4.1 Criteris de qualificacié de la informacio

La qualificacié de la informacié que maneja la Universitat d'Alacant la
fan les persones responsables de cada informacié.

La valoraci6 de la informaci6 ha de tenir en compte les diferents
dimensions de la seguretat: disponibilitat, integritat, confidencialitat,
autenticitat i tracabilitat.

La qualificaci6 de la informacié determina com la informacio
s'assegura, €s maneja, es reté i es disposa.

La qualificacio de la informaci6 en la Universitat d'Alacant, d'acord amb
la mesura mp.info.2 de I'ENS, es correspon amb:

Us no oficial: informacié publica
Us oficial, amb 2 nivells: intern i restringit.

La qualificacié i, si escau, el nivell, es determinara d'acord amb els
criteris segients, sense perjudici del que assenyala l'article 40 i els
criteris generals assenyalats en I'annex | de I'ENS:

- Valor de la informacio: segons l'impacte d'aquesta en I'organitzaci6
- Accessibilitat; qui ha d'accedir a la informacio

- Obligacions: legals i/o contractuals.

D'acord amb el valor de la informaci6, la informacié es classificara:

Us no oficial (per tant, pablica): quan no pot danyar I'organitzacié
de cap manera.

Us oficial intern: quan I'accés no autoritzat a la informacié podria
ser perjudicial per a la reputacié de la Universitat d'Alacant o ocasionar
danys materials a les persones o a la Universitat.

Us oficial restringit: informacié sensible de la Universitat
d'Alacant la pérdua de la qual podria tenir com a conseqliencia un
menyscapte greu en la reputacié, consequéncies legals o en les
finances de l'organitzacio. S'inclouen dins d'aquest grup els fitxers de
caracter personal amb categories especials de dades.

D'acord amb el nivell d'accessibilitat:

Us no oficial: informaci6 que l'organitzacié posa a la disposici6
del public dins de la pagina web, o que l'organitzacio haja fet publica a
través de xarxes socials o mitjans de comunicacio.

Us oficial intern: informacié que només ha de ser accessible per
membres de la Universitat d'Alacant.

Us oficial restringit: informacié és accessible per la direccié o
personal concret.

Interpretar las dudas que puedan surgir en su aplicacion.

Proceder a su revision cuando sea necesario para actualizar su
contenido o cuando se cumplan los plazos méaximos establecidos para
ello.

Verificar su efectividad.

Anualmente (o con menor periodicidad, si existen circunstancias que
asi lo aconsejen), el Comité de Seguridad TI revisara la presente
normativa.

La revision se orientara tanto a la identificacion de oportunidades de
mejora, como a la adaptacién a los cambios habidos en el marco legal,
infraestructura tecnoldgica, organizacion general, etc.

Serd el Responsable de Seguridad de la Informacion la persona
encargada de la custodia y divulgacion de la version aprobada de este
documento.

Articulo 4. Calificacion y tratamiento de la informacion
Articulo 4.1 Criterios de calificacién de la informacion

La calificacion de la informacion que maneja la Universidad de Alicante
la realizan las personas responsables de cada informacion.

La valoracién de la informacién debe tener en cuenta las diferentes
dimensiones de la  seguridad: disponibilidad, integridad,
confidencialidad, autenticidad y trazabilidad.

La calificacion de la informacién determina cémo la informacién se
asegura, maneja, retiene y dispone.

La calificacion de la informacion en la Universidad de Alicante, de
acuerdo con la medida mp.info.2 del ENS, se corresponde con:

Uso no Oficial: informacion publica
Uso oficial, con 2 niveles: Interno y restringido.

La calificacion y, en su caso, el nivel, se determinara en funcion de los
siguientes criterios, sin perjuicio de lo sefialado en el articulo 40 y los
criterios generales sefialados en el anexo | del ENS:

- Valor de la informacion: segln el impacto de esta en la organizacién
- Accesibilidad: quién debe acceder a la informacion

- Obligaciones: legales y/o contractuales.

En funcién del valor de la informacién, la informacion se clasificara:

Uso No Oficial (por tanto, publica): cuando no puede dafar a la
organizacion de ninguna forma.

Uso Oficial Interno: cuando el acceso no autorizado a la
informacion podria ser perjudicial para la reputacion de la Universidad
de Alicante u ocasionar dafios materiales a las personas o0 a la
Universidad.

Uso Oficial Restringido: informacién sensible de la Universidad
de Alicante cuya pérdida pudiera tener como consecuencia un
menoscabo grave en la reputacion, consecuencias legales o en las
finanzas de la organizacién. Se incluyen dentro de este grupo los
ficheros de caracter personal con categorias especiales de datos.

En funcién de su nivel de accesibilidad:

Uso No Oficial: informacién que la organizacién pone a
disposicion del pablico dentro de su pagina Web, o que la organizacion
haya hecho publica a través de redes sociales o medios de
comunicacion.

Uso Oficial Interno: informacion que sélo debe ser accesible por
miembros de la Universidad de Alicante.

Uso Oficial Restringido: informacion es accesible por la direccion
o0 personal concreto.
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La regla general sera qualificar en el nivell de confidencialitat més baix
i garantir un adequat nivell de proteccid.

Els documents que siguen qualificats com a Oficial (tant intern com
restringit) s'etiquetaran depenent del tipus de suport utilitzat i es fara
d'acord amb el "Procediment de qualificacio i tractament de la
informacio de la UA".

Article 5.2 Tractament de la informacié qualificada

Per a la correcta proteccio de la informacié qualificada seran aplicable
totes les normatives, procediments, guies, recomanacions i codis de
bones practiques vigents per als sistemes d'informacié de la Universitat
d'Alacant.

Article 5.2.1 Informaci6 d'Us no oficial

Qualsevol informacié que es publicite a través dels mitjans que la
Universitat d'Alacant tinga establits per a aix0, ha d'haver passat per
una qualificacié prévia que assegure que no s'exposa informacié
interna o restringida al pablic en general.

A causa de la gran diversitat d'informacié que la Universitat d'Alacant
maneja i a la dificultat de qualificar-la integrament, inicialment tota la
informaci6é sense valoracié es considerara informaci6 d'ds no oficial,
tret que hi haja regulacié expressa en un altre sentit.

El responsable de la publicacié de la informacié s'assegurara que la
informacio pot fer-se publica i no ha d'estar qualificada com a Us oficial
intern o restringit.

Que una informacié siga d'ds no oficial en un moment determinat no
assegura que ho haja de ser en tot moment. El responsable de la
publicacié ha de revisar, sobretot la que conté dades personals, si
aquesta informacié publica ha deixat de ser necessaria i ha de ser
retirada.

Article 4.2.2 Informaci6 d'Us oficial intern

Les persones responsables de cada aplicacié en que se situe o tracte
informacié d'aquest nivell de classificaci6 han de gestionar les
autoritzacions d'accés a aquestes aplicacions, i revisar-les
periodicament. Les persones usuaries dels Sistemes d'Informacio i els
processos automatics només obtindran l'accés, els privilegis o els
permisos que necessiten per a fer la seua comesa, amb la finalitat de
limitar els danys resultants d'accidents, errors o Us no autoritzat de
recursos dels Sistemes d'Informacio.

Intercanvi d'informacié. S'ha de ser especialment acurat en I'enviament
d'aquesta informacié per correu electronic, mitjancant dispositius
extraibles o la utilitzacié d'emmagatzematge en el navol. Sempre que
siga possible, s'utilitzaran sistemes corporatius.

Qualsevol incidencia relacionada amb la informacié classificada com a
Us oficial intern sera posada en coneixement de la persona
responsable d'aquesta informacié que fara els tramits oportuns per a
gestionar la incidéncia com més prompte millor per a poder complir
amb els terminis legals.

Per al tractament d'aquesta informaci6 s'aplicaran les mesures de
seguretat segients:

Respectar de manera escrupolosa les directrius de proteccié del
lloc de treball informatic de la Universitat d'Alacant, lloc de treball buidat
i equip bloquejat i procediment per a la neteja de metadades i
procediment per a leshorrat i la destrucci6 de suports
d'emmagatzematge d'informacid.

Les persones responsables de cada entorn en que se situe o
tracte informacié d'aquest nivell de confidencialitat han de gestionar les
autoritzacions d'accés a aquests entorns, revisar-les periddicament, i
monitorar els accessos, d'acord amb el procediment d'accés local i
remot de la Universitat d'Alacant.

La regla general sera calificar en el nivel de confidencialidad mas bajo
garantizando un adecuado nivel de proteccion.

Los documentos que se califique como Oficial (tanto interno como
restringido) se etiquetaran dependiendo del tipo de soporte utilizado y
se realizara conforme al "Procedimiento de calificacién y tratamiento de
la informacion de la UA".

Articulo 4.2 Tratamiento de la informacién calificada

Para la correcta proteccion de la informacién calificada seran de
aplicacion  todas las  normativas, procedimientos,  guias,
recomendaciones y codigos de buenas practicas vigentes para los
sistemas de informacion de la Universidad de Alicante.

Articulo 4.2.1 Informacion de Uso No Oficial

Cualquier informacién que se publicite a través de los medios que la
Universidad de Alicante tenga establecidos para ello, debe haber
pasado por una calificacion previa que asegure que no se expone
informacién interna o restringida al pablico en general.

Debido a la gran diversidad de informacién que la Universidad de
Alicante maneja y a la dificultad de calificarla en su totalidad,
inicialmente toda la informacién sin valoracion se considerara
informacion de Uso No Oficial, salvo que exista regulacion expresa en
otro sentido.

El responsable de la publicacion de la informacion se asegurara que la
informacién puede hacerse publica y no debe estar calificada como
Uso Oficial Interno o Restringido.

Que una informacion sea de uso no oficial en un momento determinado
no asegura que lo deba ser en todo momento. El responsable de la
publicacion ha de revisar, sobre todo la que contiene datos personales,
si esta informacion publica ha dejado de ser necesaria y debe ser
retirada.

Articulo 4.2.2 Informacioén de Uso Oficial Interno

Los y las responsables de cada aplicacion en los que se ubique o trate
informaciéon de este nivel de clasificacion deben gestionar las
autorizaciones de acceso a dichas aplicaciones, revisandolas
periédicamente. Los usuarios de los Sistemas de Informacion y los
procesos automaticos solo obtendran el acceso, los privilegios o los
permisos que necesiten para realizar su cometido, con el fin de limitar
los dafios resultantes de accidentes, errores 0 uso no autorizado de
recursos de los Sistemas de Informacion.

Intercambio de informacion. Se debe ser especialmente cuidadoso en
el envio de esta informacién por correo electrénico, mediante
dispositivos extraibles o la utilizacion de almacenamiento en la nube.
Siempre que sea posible, se utilizaran sistemas corporativos.

Cualquier incidencia relacionada con la informacion clasificada como
Uso Oficial Interno serd puesto en conocimiento del responsable de
esa informacion que realizara los tramites oportunos para gestionar la
incidencia a la mayor brevedad posible para poder cumplir con los
plazos legales.

Para el tratamiento de esta informacion se aplicaran las siguientes
medidas de seguridad:

Respetar de forma escrupulosa las directrices de Proteccion del
puesto de trabajo informético de la Universidad de Alicante, Puesto de
trabajo despejado y equipo bloqueado y procedimiento para la limpieza
de metadatos y procedimiento para el borrado y destruccion de
soportes de almacenamiento de informacién.

Los responsables de cada entorno en los que se ubique o trate
informacién de este nivel de confidencialidad deben gestionar las
autorizaciones de acceso a dichos entornos, revisandolas
periédicamente, y monitorizando los accesos, conforme a
procedimiento de acceso local y remoto de la Universidad de Alicante.
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La informaci6 d'aquest nivell de confidencialitat que haja
d'utilitzar-se fora de les dependéncies de la Universitat ha de ser
minima i complir amb les mesures de seguretat establides en
procediment d'accés local i remot de la Universitat d'Alacant.

Qualsevol incidencia associada amb la disponibilitat o la
confidencialitat de la informacié haura de ser immediatament reportada
al responsable de seguretat seguint el procés de gestié d'incidents de
seguretat de la informacié habilitat per a aquesta finalitat.

Article 4.2.3 Informacié d'Us oficial restringit

El personal responsable de cada aplicacié en que se situe o tracte
informacié d'aquest nivell de classificaci6 ha de gestionar les
autoritzacions  d'accés a aquestes aplicacions, revisar-les
periodicament, i monitorar-hi els accessos.

Les persones usuaries dels Sistemes d'Informaci6 i els processos
automatics només obtindran l'accés, els privilegis o els permisos que
necessiten per a fer la seua comesa, amb la finalitat de limitar els
danys resultants d'accidents, errors o Us no autoritzat de recursos dels
Sistemes d'Informaci6.

Tota la informacié restringida que continga dades personals amb
categories especials de dades s'haura de xifrar tant en
'emmagatzematge d'aquesta com en la transmissio, mitjancant un dels
algorismes autoritzats per a aquesta finalitat i amb la fortalesa
requerida en la Guia CCN-STIC 807 Criptologia d'ocupacié en
I'Esquema Nacional de Seguretat.

No podra publicar-se en Internet sense restriccions d'accés la
informacié catalogada com a informacié d'Us oficial restringit.

Intercanvi d'informacié. S'ha de ser especialment acurat en I'enviament
d'aquesta informacié per correu electronic, mitjancant dispositius
extraibles o la utilitzacié d'emmagatzematge en el navol. Sempre que
siga possible, s'utilitzaran sistemes corporatius i la informacié es
transmetra i emmagatzemara xifrada mitjangant un dels algorismes
autoritzats per a aquesta finalitat i amb la fortalesa requerida en la Guia
CCN-STIC 807 Criptologia d'ocupacié en I'Esquema Nacional de
Seguretat.

Qualsevol incidencia associada amb la disponibilitat o la
confidencialitat de la informaci6 haura de ser immediatament
comunicada al responsable de seguretat d'acord amb el procés de
gestié d'incidents de seguretat de la informacié habilitat per a aquesta
finalitat com més prompte millor per a poder complir amb els terminis
legals.

Per al tractament d'aquesta informaci6 s'aplicaran les mesures de
seguretat segients:

Respectar de manera escrupolosa les directrius de protecci6 del
lloc de treball informatic de la Universitat d'Alacant, lloc de treball buidat
i equip bloquejat i procediment per a la neteja de metadades i
procediment per a lesborrat i la destrucci6 de suports
d'emmagatzematge d'informacio.

Les persones responsables de cada entorn en qué se situe o
tracte informacié d'aquest nivell de confidencialitat han de gestionar les
autoritzacions d'accés a aquests entorns, revisar-les periodicament, i
monitorar els accessos, d'acord amb el procediment d'accés local i
remot de la Universitat d'Alacant.

La informacié d'aquest nivell de confidencialitat que haja
d'utilitzar-se fora de les dependéncies de la Universitat ha de ser
minima i complir amb les mesures de seguretat establides en
Procediment d'accés local i remot de la UA.

Quan la informacio ja no siga necessaria s'esborrara i destruira
de manera segura tenint en compte que s’han complit els requeriments
de retenci6 de dades en cada Sistema d'Informaci6 de cara a la
realitzacio d'accions administratives, disciplinaries, civils o penals. Per
a aixo s'ha de seguir el procediment per a I'esborrat i la destrucci6 de
suports d'emmagatzematge d'informacid.

La informacion de este nivel de confidencialidad que deba
utilizarse fuera de las dependencias de la Universidad ha de ser
minima y cumplir con las medidas de seguridad establecidas en
Procedimiento de acceso local y remoto de la Universidad de Alicante.

Cualquier incidencia asociada con la disponibilidad o confidencialidad
de la informacién debera ser inmediatamente reportada al responsable
de seguridad siguiendo el proceso de gestion de incidentes de
seguridad de la informacién habilitado para tal fin.

Articulo 4.2.3 Informacién de Uso Oficial Restringido

El personal responsable de cada aplicacion en los que se ubique o
trate informacién de este nivel de clasificacion deben gestionar las
autorizaciones de acceso a dichas aplicaciones, revisandolas
periédicamente, y monitorizando los accesos.

Los usuarios o usuarias de los Sistemas de Informacién y los procesos
automaticos solo obtendran el acceso, los privilegios o los permisos
gue necesiten para realizar su cometido, con el fin de limitar los dafios
resultantes de accidentes, errores 0 uso no autorizado de recursos de
los Sistemas de Informacion.

Toda la informacién restringida que contenga datos personales con
categorias especiales de datos se debera cifrar tanto en su
almacenamiento como en su transmision, mediante uno de los
algoritmos autorizados para tal fin y con la fortaleza requerida en la
Guia CCN-STIC 807 Criptologia de empleo en el Esquema Nacional de
Seguridad.

No podra publicarse en Internet sin restricciones de acceso la
informacion catalogada como informacion de Uso Oficial Restringido.

Intercambio de informacion. Se debe ser especialmente cuidadoso en
el envio de esta informacién por correo electrénico, mediante
dispositivos extraibles o la utilizacion de almacenamiento en la nube.
Siempre que sea posible, se utilizaran sistemas corporativos y la
informacién se transmitird y almacenara cifrada mediante uno de los
algoritmos autorizados para tal fin y con la fortaleza requerida en la
Guia CCN-STIC 807 Criptologia de empleo en el Esquema Nacional de
Seguridad.

Cualquier incidencia asociada con la disponibilidad o confidencialidad
de la informacién debera ser inmediatamente reportada al responsable
de seguridad siguiendo el proceso de gestion de incidentes de
seguridad de la informacion habilitado para tal fin a la mayor brevedad
posible para poder cumplir con los plazos legales.

Para el tratamiento de esta informacion se aplicaran las siguientes
medidas de seguridad:

Respetar de forma escrupulosa las directrices de Proteccion del
puesto de trabajo informatico de la Universidad de Alicante, Puesto de
trabajo despejado y equipo bloqueado y procedimiento para la limpieza
de metadatos y procedimiento para el borrado y destruccion de
soportes de almacenamiento de informacién.

Los responsables de cada entorno en los que se ubique o trate
informacién de este nivel de confidencialidad deben gestionar las
autorizaciones de acceso a dichos entornos, revisandolas
periddicamente, y monitorizando los accesos, conforme a
procedimiento de acceso local y remoto de la Universidad de Alicante.

La informacién de este nivel de confidencialidad que deba
utilizarse fuera de las dependencias de la Universidad ha de ser
minima y cumplir con las medidas de seguridad establecidas en
Procedimiento de acceso local y remoto de la UA.

Cuando la informacion ya no sea necesaria se procedera a su
borrado y destruccién segura teniendo en cuenta que se han cumplido
los requerimientos de retencién de datos en cada Sistema de
Informacién de cara a la realizacion de acciones administrativas,
disciplinarias, civiles o penales. Para esto se debe seguir el
procedimiento para el borrado y la destruccion de soportes de
almacenamiento de informacion.
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La informacié d'Gs oficial restringit de la Universitat d'Alacant haura
d'utilitzar-se exclusivament durant I'acompliment de les tasques de la
Universitat. Es prohibeix I'is d'aquesta per a altres propdsits que
estiguen fora de l'interes de I'organitzacio.

Article 5. Responsabilitats

Cada membre de la Universitat d'Alacant vetlara, dins del seu ambit,
pel compliment de la normativa i revisara la correcta implantacié o
compliment d'aquesta.

L'Gs inadequat d'informacié d'Us oficial restringit esta prohibit en la
Universitat. Les persones usuaries autoritzades no utilitzaran els
sistemes d'informacié per a Us no apropiat, i tindran en compte els
punts seguients:

Es prohibeix I'accés no autoritzat a qualsevol informacié de
naturalesa restringida.

Es prohibeix als usuaris o usuaries tenir accés a la informacio,
de qualsevol naturalesa o mitja, tret que hi tinguen autoritzacio.

Es prohibeix compartir informacié d'Us oficial restringit de
qualsevol indole amb persones que no estiguen autoritzades a
coneixer aquesta informacio.

Els usuaris 0 usuaries autoritzats tenen la responsabilitat de
saber que si fan un Us inapropiat de la confidencialitat de la informacié
universitaria, se'ls pot negar l'accés futur a la informacié i estaran
subjectes a les sancions disciplinaries establides.

Disposici6 final. Aprovacié i entrada en vigor

Aquest document ha sigut revisat per la Comissié de seguretat Tl de la
UA amb data 3 de novembre del 2022, i estableix d'aquesta forma les
directrius generals per a I'lUs adequat dels recursos de tractament
d'informaci6 que la UA posa a la disposici6 dels usuaris per a l'exercici
de les seues funcions i que, correlativament, assumeixen les
obligacions descrites, i es comprometen a complir amb el que disposen
els epigrafs seglients.

Entrara en vigor I'endema de la seua publicacié en el BOUA, previa
aprovacioé pel Consell de Govern de la Universitat d'Alacant. Aquesta
Normativa és efectiva des d'aquesta data de publicaci6 i fins que siga
reemplagada per una de nova.

La informacion de uso oficial restringido de la Universidad de Alicante
debera utilizarse exclusivamente durante el desempefio de las tareas
de la Universidad. Se prohibe su uso para otros propdsitos que estén
fuera del interés de la organizacion.

Articulo 5. Responsabilidades

Cada miembro de la Universidad de Alicante velara, dentro de su
ambito, por el cumplimiento de la normativa y revisard su correcta
implantacién o cumplimiento.

El uso inadecuado de informaciéon de uso oficial restringido esta
prohibido en la Universidad. Los usuarios o usuarias autorizados no
utilizaran los sistemas de informacién para uso no apropiado, teniendo
en cuenta los siguientes puntos:

Se prohibe el acceso no autorizado a cualquier informacion de
naturaleza restringida.

Se prohibe a los usuarios 0 usuarias tener acceso a la
informacion, de cualquier naturaleza o medio, salvo que dispongan de
autorizacion.

Se prohibe compartir informacién de uso oficial restringido de
cualquier indole con personas que no estén autorizadas a conocer
dicha informacion.

Los usuarios o usuarias autorizados tienen la responsabilidad de
saber que si hacen un uso inapropiado de la confidencialidad de la
informacién universitaria, puede negarseles el acceso futuro a la
informacion y estardn sujetos a las sanciones disciplinarias
establecidas.

DISPOSICION FINAL. Aprobacién y entrada en vigor

El presente documento ha sido revisado por la Comision de seguridad
Tl de la UA con fecha 3 de noviembre de 2022, estableciendo de esta
forma las directrices generales para el uso adecuado de los recursos
de tratamiento de informacion que la UA pone a disposicion de sus
usuarios para el ejercicio de sus funciones y que, correlativamente,
asumen las obligaciones descritas, comprometiéndose a cumplir con lo
dispuesto en los siguientes epigrafes.

Entrara en vigor al dia siguiente de su publicacién en el BOUA, previa
aprobacién por el Consejo de Gobierno de la Universidad de Alicante.
Esta Normativa es efectiva desde esta fecha de publicacion y hasta
que sea reemplazada por una nueva.
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