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MODIFICACIO DE LA POLITICA DE SEGURETAT DE LA
UNIVERSITAT D'ALACANT

Exposicio de motius

La modificacio de la Politica de Seguretat de la Universitat d'Alacant,
aprovada en el Consell de Govern del 15 de desembre de 2022 i
publicada en el BOUA el 19 de desembre de 2022, consisteix en la
correccio de diverses errates, aclariments i en la modificacio de l'article
6 perque incloga el registre de les normes i lleis aplicables a la
seguretat de la informacion.

Acords

Primer

Es modifica l'article 5, que queda redactat de la manera seguent:
5. Abast

Aquesta Politica de Seguretat de la Informacié s'aplicara als sistemes
d'informacié de la Universitat d'Alacant relacionats amb I'exercici de les
seues competencies i a totes les persones amb accés autoritzat a
aquests, siguen o no empleats publics i amb independéncia de la
naturalesa de la seua relaci6 juridica amb la universitat. Tots ells tenen
I'obligacié de coneixer i complir aquesta Politica de Seguretat de la
Informacié i la seua Normativa de Seguretat derivada, i és
responsabilitat del Comiteé de Seguretat Tl disposar els mitjans
necessaris perque la informacio arribe al personal afectat.

Segon
Es modifica l'article 6, que queda redactat de la manera segtient:
6. Marc normatiu

So6n aplicables les lleis i normatives espanyoles (i autonomiques, si
escau) en relacio a proteccié de dades personals, propietat intel-lectual
i prestacio de serveis electronics i a seguretat de la informacio.

Les normes que constitueixen aquest marc normatiu es troben
recollides en un registre a aquest efecte (https://si.ua.es
Ivaluacibersegura/marc-normatiu.html), que es manté actualitzat,
segons assenyala el corresponent procediment de gestié del marc de
referéncia legal en Seguretat de la Informacio.

També formen part del marc normatiu les restants normes aplicables a
I'Administraci6 Electronica de la Universitat d'Alacant, derivades de les
anteriors i publicades en la seu electronica compreses dins de I'ambit
d'aplicacié de la present Politica de Seguretat de la Informaci6.

Tercer
Es modifica l'article 7.5, que redactat de la manera segient:
7.5 Grup de Treball per a la Seguretat de la Informaci6 (GTSI)

Seran funcions del Grup de Treball per a la Seguretat de la Informacio:

- Assessorar en materia de seguretat de la informacio, sempre que li
siga requerit.

- Aprovar procediments, protocols i instruccions de seguretat.

- Vetlar pel compliment dels procediments, protocols i instruccions de
seguretat

Titulo: MODIFICACION DE LA POLITICA DE SEGURIDAD
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Organo: Consejo de Gobierno
Fecha de aprobacién: martes, 15 de abril de 2025

MODIFICACION DE LA POLITICA DE SEGURIDAD DE LA
UNIVERSIDAD DE ALICANTE

Exposicion de motivos

La modificacion de la Politica de Seguridad de la Universidad de
Alicante, aprobada en el consejo de Gobierno del 15 de diciembre de
2022 y publicada en el BOUA el 19 de diciembre de 2022, consiste en
la correccién de varias erratas, aclaraciones y en la modificacion del
articulo 6 para que incluya el registro de las normas y leyes aplicables
a la seguridad de la informacién.

Acuerdos

Primero

Se modifica el articulo 5 que queda redactado de la siguiente manera:
5. Alcance

Esta Politica de Seguridad de la Informacion se aplicara a los sistemas
de informacién de la Universidad de Alicante relacionados con el
ejercicio de sus competencias y a todas las personas con acceso
autorizado a los mismos, sean o no empleados publicos y con
independencia de la naturaleza de su relacién juridica con la
universidad. Todos ellos tienen la obligacion de conocer y cumplir esta
Politica de Seguridad de la Informacion y su Normativa de Seguridad
derivada, siendo responsabilidad del Comité de Seguridad TI disponer
los medios necesarios para que la informacién llegue al personal
afectado.

Segundo
Se modifica el articulo 6 que queda redactado de la siguiente manera:
6. Marco normativo

Son de aplicacién las leyes y normativas espafiolas (y autonémicas, si
procede) en relacién a proteccion de datos personales, propiedad
intelectual y prestacion de servicios electronicos y a seguridad de la
informacion.

Las normas que constituyen este marco normativo se encuentran
recogidas en un registro al efecto (https:/si.ua.es/es/uacibersegura
/marco-normativo.html), el cual se mantiene actualizado segun sefiala
el correspondiente procedimiento de gestién del marco de referencia
legal en Seguridad de la Informacion.

También forman parte del marco normativo las restantes normas
aplicables a la Administraciéon Electronica de la Universidad de
Alicante, derivadas de las anteriores y publicadas en la sede
electrénica comprendidas dentro del &mbito de aplicacion de la
presente Politica de Seguridad de la Informacién.

Tercero
Se modifica el articulo 7.5 quedando redactado de la siguiente manera
7.5 Grupo de trabajo para la seguridad de la informacion (GTSI)

Seran funciones del Grupo de trabajo para la seguridad de la
informacion:

- Asesorar en materia de seguridad de la informacion, siempre y
cuando le sea requerido.

- Aprobar procedimientos, protocolos e instrucciones de seguridad.

- Velar por el cumplimiento de los procedimientos, protocolos e
instrucciones de seguridad
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- Aprovar els plans de millora de la seguretat i promoure la millora
continua en la gestio de la seguretat de la informacio.

- Impulsar la formaci6 i conscienciacié en materia de seguretat TI.
- Impulsar i desenvolupar I'adequaci6 a I'ENS.

- Resoldre els conflictes de responsabilitat que puguen apareixer
entre els diferents responsables i/o entre diferents departaments,
elevant aquells casos en que no tinga suficient autoritat per a decidir.

Periodicitat de les reunions y adopcié d'acords:

- Es reunira, almenys, una vegada al trimestre, sense perjudici
que, en atencié a les necessitats derivades del compliment dels seus
fins i atribucions, requerisca d'una major freqliencia en les reunions.

- En qualsevol cas, les reunions es convocaran per la persona
responsable de la Informacié, per la seua iniciativa o per la de la
majoria dels seus membres permanents.

Les decisions s'adoptaran per consens dels membres
permanents.

Quart
Es modifica l'article 7.7, que queda redactat de la manera segiient:
7.7 Divisi6 de Seguretat de la Informacié

Dins de I'estructura de governanca de la UA, la divisié encarregada de
la Seguretat de la Informaci6 exercira les competéncies relacionades
amb les seglients arees de treball: adequacié a I'ENS, normativa i
gesti6 de riscos, analisi i millora continua, seguretat en les
interconnexions i connectivitat i altres funcions connexes o
concordants.

Per al desenvolupament d'aquestes competéncies, es constitueix un
grup de treball que estara compost per:

- Responsable de Seguretat d'Informacié (RSEG).

- Els i les especialistes de seguretat (AES) de la Unitat de Seguretat
Tl i el personal d'administraci6 de sistemes que el RSEG determine.

Les seues funcions seran, entre altres que els puguen ser
encomanades pel Comite de Seguretat TI:

Establir la gestio i operativa de la seguretat del Projecte
d'adequacid, implantacio i gestié de la Conformitat en I'ENS, analisi i
gesti6 de riscos, explotacié, normativa i manteniment.

- Redactar i presentar propostes al Comite de Seguretat TI.
Elaborara els aspectes relacionats amb la ciberseguretat i els debatra
en primera instancia, per a ser traslladats al Comite.

- Promoure la millora continua del sistema de gesti6 de la Seguretat
de la Informacié. Per a aix0 s'encarregara de:

- Elaborar (i revisar regularment) la Politica de Seguretat de la
Informacié previa al seu trasllat al Comité de Seguretat Tl per a la seua
revisio i posterior aprovacio de I'drgan superior.

- Elaborar la normativa de Seguretat de la Informaci6 per a la
seua aprovacio pel Comité de Seguretat Tl o organ competent.

- Verificar els procediments de seguretat de la informaci6 i altra
documentacio per a la seua aprovacio.

- Elaborar programes de formaci6 destinats a formar i sensibilitzar
al personal en matéria de seguretat de la informacié i proteccié de
dades.

- Elaborar i aprovar els requisits de formaci6 i qualificacié del
personal des del punt de vista de seguretat de la informacio.

- Aprobacion de los planes de mejora de la seguridad y promover la
mejora continua en la gestion de la seguridad de la informacién.

- Impulsar la formacién y concienciaciéon en materia de seguridad TI.
- Impulsar y desarrollar la adecuacién al ENS.

- Resolver los conflictos de responsabilidad que puedan aparecer
entre los diferentes responsables y/o entre diferentes Departamentos,
elevando aquellos casos en los que no tenga suficiente autoridad para
decidir.

Periodicidad de las reuniones y adopcion de acuerdos:

- Se reunira, al menos, una vez al trimestre, sin perjuicio de que,
en atencion a las necesidades derivadas del cumplimiento de sus fines
y atribuciones, requiera de una mayor frecuencia en las reuniones.

- En cualquier caso, las reuniones se convocaran por el
Responsable de la Informacion, a su iniciativa o por mayoria de sus
miembros permanentes.

- Las decisiones se adoptaran por consenso de los miembros
permanentes.

Cuarto
Se modifica el articulo 7.7 quedando redactado de la siguiente manera
7.7 Division de Seguridad de la Informacion

Dentro de la estructura de gobernanza de la UA, la Division encargada
de la Seguridad de la Informacion ejercerd las competencias
relacionadas con las siguientes areas de trabajo: adecuacién al ENS,
normativa y gestion de riesgos, analisis y mejora continua, seguridad
en las interconexiones y conectividad y otras funciones conexas o
concordantes.

Para el desarrollo de estas competencias, se constituye un grupo de
trabajo que estara compuesto por:

- Responsable de Seguridad de Informacién (RSEG).

- Los y las especialistas de seguridad (AES) de la unidad de
Seguridad Tl y el personal de administracion de sistemas que el RSEG
determine.

Sus funciones seran, entre otras que les puedan ser encomendadas
por el Comité de Seguridad TI:

- Establecer la gestién y operativa de la seguridad del Proyecto de
Adecuacion, Implantacion y gestién de la Conformidad en el ENS,
andlisis y gestion de riesgos, explotacion, normativa y mantenimiento.

- Redactar y presentar propuestas al Comité de Seguridad TI.
Elaborara los aspectos relacionados con la ciberseguridad y los
debatira en primera instancia, para ser trasladados al Comité.

- Promover de la mejora continua del sistema de gestion de la
Seguridad de la Informacidn. Para ello se encargara de:

- Elaborar (y revisar regularmente) la Politica de Seguridad de la
Informacién previa al traslado al Comité de Seguridad Tl para su
revision y posterior aprobacion del 6rgano superior.

- Elaborar la normativa de Seguridad de la Informacion para su
aprobacién por el Comité de Seguridad Tl u 6rgano competente.

- Verificar los procedimientos de seguridad de la informacion y
demas documentacién para su aprobacion.

- Elaborar programas de formacion destinados a formar y
sensibilizar al personal en materia de seguridad de la informacion y
proteccion de datos.

- Elaborar y aprobar los requisitos de formacion y calificacion del
personal desde el punto de vista de seguridad de la informacion.
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- Proposar plans de millora de la seguretat de la informaci6, amb
la seua dotaci6 pressupostaria corresponent, prioritzant les actuacions
en matéria de seguretat quan els recursos siguen limitats.

- Realitzar un seguiment dels principals riscos residuals assumits i
recomanar possibles actuacions respecte d'aquests.

- Promoure la realitzacié de les auditories periodiques ENS i
RGPD que permeten verificar el compliment de les obligacions de la
universitat en matéria de seguretat de la Informaci6 i proteccié de
dades.

Periodicitat de les reunions i adopci6 d'acords:

- La persona responsable de Seguretat convocara les reunions de
treball dels seus membres.

- Les propostes presentades pel grup de treball seran avaluades,
debatudes i, si és el cas, aprovades pel Grup de Treball per a la
Seguretat de la Informaci6 (GTSI) o pel Comite de Seguretat TU,
segons corresponga

- El grup de treball es reunira, almenys, una vegada al mes i sempre
abans de les celebracions del Grup de Treball per a la Seguretat de la
Informacié (GTSI) o del Comité de Seguretat Tl

Cinqué
Es modifica l'article 12, que queda redactat de la manera seguent:
12. Desenvolupament de la Politica de Seguretat de la Informacié

La present Politica de Seguretat de la Informacié sera complementada
per mitia de diversa normativa i recomanacions de seguretat
(normatives i procediments de seguretat, procediments técnics de
seguretat, informes, registres i evidéncies electroniques). Correspon al
Comite de Seguretat TU la seua revisi6 anual i/o manteniment, i
proposara, en cas que siga necessari, millores a aquesta.

El cos normatiu sobre seguretat de la informacié es desenvolupara en
tres nivells per ambit d'aplicacio, nivell de detall técnic i obligatorietat de
compliment, de manera que cada norma d'un determinat nivell de
desenvolupament es fonamente en les normes de nivell superior.
Aquests nivells de desenvolupament normatiu son els seglients:

- Primer nivell normatiu: constituit per la present Politica de
Seguretat de la Informaci6, la Normativa reguladora dels drets i
obligacions de les persones usuaris de serveis i recursos informatics
per a tot el personal i les directrius generals de seguretat aplicables als
organismes o unitats de la universitat als quals siga d'aplicacié aquests
documents.

- Segon nivell normatiu: constituit per les normes de seguretat
derivades de les anteriors.

- Tercer nivell normatiu: constituit per procediments, guies i
instruccions técniques. S6n documents que, complint amb el que
exposa la Politica de Seguretat de la Informacié, determinen les
accions o tasques a realitzar en I'acompliment d'un procés.

Correspon al Consell de Govern de la Universitat d'Alacant I'aprovacio
de la Politica de Seguretat de la Informaci6 i la Normativa reguladora
dels drets i obligacions de les persones usuaries de serveis i recursos
informatics de la universitat, i és el Comiteé de Seguretat TI I'drgan
responsable de l'aprovacié dels restants documents, i és també
responsable de la seua difusio perque la coneguen les parts afectades.
Els documents de tercer nivell normatiu poden ser aprovats pel Grup
de Treball per a la Seguretat de la Informaci6.

- Proponer planes de mejora de la seguridad de la informacién,
con su dotacién presupuestaria correspondiente, priorizando las
actuaciones en materia de seguridad cuando los recursos sean
limitados.

- Realizar un seguimiento de los principales riesgos residuales
asumidos y recomendar posibles actuaciones respecto de ellos.

- Promover la realizacion de las auditorias periédicas ENS y
RGPD que permitan verificar el cumplimiento de las obligaciones de la
universidad en materia de seguridad de la Informacién y proteccion de
datos.

Periodicidad de las reuniones y adopcion de acuerdos:

- La persona responsable de Seguridad convocara las reuniones de
trabajo de sus miembros.

- Las propuestas presentadas por el grupo de trabajo seran
evaluadas, debatidas y, en su caso, aprobadas por el Grupo de Trabajo
para la Seguridad de la Informacion (GTSI) o por el Comité de
Seguridad TI, segun corresponda

- El grupo de trabajo se reunira, al menos, una vez al mes y siempre
antes de las celebraciones del Grupo de trabajo para la seguridad de la
informacion (GTSI) o del Comité de Seguridad Tl

Quinto
Se modifica el articulo 12 quedando redactado de la siguiente manera:
12. Desarrollo de la Politica de Seguridad de la Informacién

La presente Politica de Seguridad de la Informacion sera
complementada por medio de diversa normativa y recomendaciones de
seguridad (normativas y procedimientos de seguridad, procedimientos
técnicos de seguridad, informes, registros y evidencias electronicas).
Corresponde al Comité de Seguridad Tl su revisién anual y/o
mantenimiento, proponiendo, en caso de que sea necesario mejoras a
la misma.

El cuerpo normativo sobre seguridad de la informacion se desarrollara
en tres niveles por ambito de aplicacion, nivel de detalle técnico y
obligatoriedad de cumplimiento, de manera que cada norma de un
determinado nivel de desarrollo se fundamente en las normas de nivel
superior. Dichos niveles de desarrollo normativo son los siguientes:

- Primer nivel normativo: constituido por la presente Politica de
Seguridad de la Informacion, la Normativa reguladora de los derechos
y obligaciones de las personas usuarios de Servicios y recursos
informaticos para todo el personal y las directrices generales de
seguridad aplicables a los organismos o unidades de la universidad a
los que sea de aplicacién dichos documentos.

- Segundo nivel normativo: constituido por las normas de seguridad
derivadas de las anteriores.

- Tercer nivel normativo: constituido por procedimientos, guias e
instrucciones técnicas. Son documentos que, cumpliendo con lo
expuesto en la Politica de Seguridad de la Informacion, determinan las
acciones o tareas a realizar en el desempefio de un proceso.

Corresponde al Consejo de Gobierno de la Universidad de Alicante la
aprobacién de la Politica de Seguridad de la Informacién y la
Normativa reguladora de los derechos y obligaciones de las personas
usuarios de servicios y recursos informéticos de la universidad, siendo
el Comité de Seguridad Tl el 6rgano responsable de la aprobacion de
los restantes documentos, siendo también responsable de su difusion
para que la conozcan las partes afectadas. Los documentos de tercer
nivel normativo pueden ser aprobados por el Grupo de trabajo para la
seguridad de la informacién.
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De la mateixa manera, la present Politica de Seguretat de la Informacié
complementa la Politica de Privacitat de la Universitat d'Alacant, en
matéria de protecci6 de dades. La normativa de seguretat i, molt
especialment, la Politica de Seguretat de la Informaci6 i la Normativa
reguladora dels drets i obligacions de les persones usuaris de serveis i
recursos informatics, sera coneguda i estara a la disposici6 de tots els
membres de la universitat, en particular per a aquells que utilitzen,
operen o administren els sistemes d'informacio i comunicacions. Estara
disponible per a la seua consulta en la Intranet de la Universitat, en
suport paper, aquesta documentacid6 sera custodiada pel Servei
d'Informatica.

Sisé. Entrada en vigor

Una vegada aprovada pel Consell de Govern, aquesta modificacio
entrara en vigor I'endema de publicar-se en el Butlleti Oficial de la
Universitat d'Alacant.

Del mismo modo, la presente Politica de Seguridad de la Informacién
complementa la Politica de Privacidad de la Universidad de Alicante,
en materia de proteccion de datos. La normativa de seguridad y, muy
especialmente, la Politica de seguridad de la Informacion y la
Normativa reguladora de los derechos y obligaciones de las personas
usuarios de servicios y recursos informaticos, sera conocida y estard a
disposicion de todos los miembros de la universidad, en particular para
aquellos que utilicen, operen o administren los sistemas de informacion
y comunicaciones. Estara disponible para su consulta en la Intranet de
la Universidad, en soporte papel, esta documentacion sera custodiada
por el Servicio de Informatica.

Sexto Entrada en vigor

Una vez aprobada por el Consejo de Gobierno, esta modificacion
entrard en vigor al dia siguiente de su publicacion en el Boletin Oficial
de la Universidad de Alicante.
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